Jurnal Teknologi Elekterika. 2021, Volume 18 (1): 1-6 e- ISSN 2656-0143

Performa Hot Standby Routing Protocol (HSRP) Pada Video streaming

Zawiyah Saharuna
Jurusan Teknik Elektro Politeknik Negeri Ujung Pandang
zawiyah@poliupg.ac.id

Abstract

Penggunaan video streaming sejak masa pandemi covid-19 meningkat pesat akibat adanya Pembatasan Sosial
Berskala Besar (PSBB). Berbagai aktifitas di dunia nyata dialihkan ke bentuk virtual dengan memanfaatkan
teknologi video streaming. Penelitian ini bertujuan mengatasi kegagalan jalur dalam jaringan video streaming
dengan memanfaatkan teknologi Hot Standby Routing Protocol (HSRP). Parameter yang diuji untuk menganalisis
performa HSRP adalah delay, packet loss, downtime, dan failback. Hasil penelitian menunjukkan bahwa nilai delay
dan packet loss yang dihasilkan pada ketiga skenario termasuk dalam kategori sangat bagus serta nilai rata-rata downtime dan
failback secara berurutan sebesar 0,0319s dan 0,0162s. Selain itu, keempat parameter ini memberikan performa terbaik ketika

nilai interval packet loss 0,5s.
Keywords: HSRP, Video streaming, QoS.

. PENDAHULUAN

Pandemi Covid-19 yang melanda sejak
akhir 2019 menimbulkan dampak di berbagai
bidang termasuk ke perekonomian global.
Salah satu penyebabnya adalah karena
dibatasinya akses sosial. Masyarakat diminta
untuk tinggal di rumah saja bahkan aktifitas
seperti bekerja atau sekolah pun dilaksanakan
di rumah.

Kebijakan untuk bekerja dari rumah
tentunya memberikan dampak bagi profesi-
profesi tertentu yang biasanya berinteraksi
langsung dengan pihak lain. Agar interaksi
tetap bisa berjalan sebagaimana mestinya,
maka interaksi sosial yang biasanya dilakukan
di dunia nyata dialihkan ke dunia maya.

Untungnya  perkembangan  teknologi
jaringan mendukung kondisi ini sehingga
kegiatan seperti seminar, rapat, belajar-
mengajar, jual-beli, pertunjukan, dil semua
bisa dilakukan secara virtual. Aplikasi yang
digunakan juga bervariasi seperti Zoom,
Google Meet, Webex hingga sosial media
seperti Facebook Live, Instagram Live, dan
Youtube. Penggunaan aplikasi ini secara
signifikan berkontribusi terhadap peningkatan
pengguna live streaming. Menurut [1] antara
Januari dan Agustus 2020, jumlah acara live
streaming yang diselenggarakan meningkat
sebesar 1468%.

Tingginya kebutuhan dan permintaan
untuk akses video streaming harus didukung
dengan infrastruktur jaringan yang memadai
sehingga bisa memberikan layanan yang high
avaibility kepada pelanggan. Layanan yang
high availability sangat dibutuhkan oleh
berbagai organisasi untuk melindungi
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jaringannya dari kegagalan, kerusakan hingga
kehilangan data [2].

Salah satu upaya yang bisa dilakukan
dalam meningkatkan high avaibility adalah
dengan membuat redundansi jaringan [3].
Adanya redundansi dapat mendukung fault
tolerance dalam jaringan.

Salah satu teknologi yang dapat
mendukung fault tolerance adalah Hot
Standby Routing Protocol (HSRP). HSRP
merupakan protokol cisco proprietary yang
dirancang untuk mendukung failover [4].
Protokol ini mampu mengantisipasi kegagalan
gateway dalam jaringan dengan membuat
gateway virtual sebagai redundansi [5].

Il. KAJIAN LITERATUR, TEORI
ATAU PEGEMBANGAN
HIPOTESIS

Redundansi gateway terdiri atas
Virtual Router Redundancy Protocol
(VRRP), Hot Standby Routing Protocol
(HSRP), Common Address Redundancy
Protocol (CARP), dan Gateway Load
Balancing Protocol (GLBP). Keutamaan
HSRP dibandingkan ketiga metode yang
lain adalah mudah dikonfigurasi, protokol
tidak mempengaruhi tabel routing dan
konfigurasi pada host, serta minimal dalam
peningkatan trafik [6].

Prinsip kerja dari protokol HSRP dalam
proses pengalihan interface gateway secara
otomatis dilakukan dengan cara mendeteksi
adanya masalah pada interface gateway router
utama, hal tersebut akan dilakukan oleh
standby router [7]. Dalam HSRP terdapat
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macam tipe router, yaitu active router, standby
router, dan standby group. Active router adalah
router yang berperan sebagai router utama dan
bekerja di proses routing atau proses
penerusan paket ke jaringan luar. Standby
router adalah router yang berperan sebagai
router cadangan yang akan mengambil alih
peran active routing jika mengalami kegagalan
dan otomatis akan sebagai active router yang
baru.

Proses pemilihan active router di dalam
grup yang sama berdasarkan dua parameter
yang digunakan vyaitu parameter pertama
adalah nilai prioritas dan kedua adalah IP
address yang digunakan, interface router yang
memiliki prioritas tertinggi akan berperan
sebagai router utama atau active router.
Namun jika masing-masing router memiliki
nilai prioritas yang sama, maka selanjutnya
melihat IP address yang digunakan, interface
router yang memiliki IP address tertinggi akan
dipilih atau berperan sebagai router utama atau
active router di dalam grup HSRP yang sama.

Gambar 1 menunjukkan sebuah network
yang menggunakan HSRP. Dengan virtual
MAC dan IP address sharing, dua atau lebih
router dapat bertindak sebagai sebuah virtual
router. Virtual router tidak ada secara fisik
tetapi sebagai default gateway untuk router
yang diatur sebagai backup pada setiap router.
Default gateway pada setiap host diatur
dengan virtual ip address yang dimiliki router.

Active Virtual : Standby
router @ router @ router @
T e T
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== S——r | —7 p—

g — 7
Host A Host B Host C Host D

Gambar 1 Hot Standby Routing Protocol

Penerapan HSRP telah dilakukan oleh
beberapa peneliti. Penelitian yang dilakukan
oleh [8] yaitu dengan membuat desain jaringan
yang menggunakan HSRP untuk
menggantikan desain infrastruktur jaringan
yang telah ada pada Kantor Wilayah 1 Bank
BJB. Penelitian tersebut menghasilkan
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peningkatan high availability pada jaringan
Kantor Wilayah 1 Bank BJB. Pada [9] juga
meyelesaikan permasalahan yang ada di Pusat
Dokumentasi dan Informasi Iimiah Lembaga
Ilmu Pengetahuan Indonesia (PDII-LIPI).
PDII-LIPI Jakarta memiliki jaringan komputer
dengan dua jalur koneksi internet dari ISP.
Namun pada lapisan distribusinya tidak
menggunakan jalur redundan sehingga dapat
mengurangi kinerja dari jaringan di PDII-LIPI
karena apabila jalur tersebut mati maka
seluruh perangkat di lapisan access tidak bisa
trehubung ke internet. Oleh karena itu
penelitian ini menawarkan desain baru yang
tetap menggunakan dua koneksi internet yang
telah ada. Akan tetapi koneksi tersebut dibagi
menjadi koneksi utama dan koneksi back-up
atau cadangan apabila koneksi utama yang
digunakan mati atau bermasalah. Untuk
mengatasi pemindahan  koneksi  tersebut
digunakan metode HSRP atau Hot Standby
Router Protocol pada router yang terhubung
dengan switch. Satu router akan bertindak
sebagai active router dan router lainnya
sebagai standby router. Active router tersebut
merupakan jalur utama yang akan dilalui oleh
paket dalam lalu lintas jaringan.

Implementasi HSRP juga diterapkan untuk
menyelesaikan permasalahan jaringan yang
terjadi di PT Indonesia Power Jakarta karena
WAN Optimizer tidak berfungsi [10]. Solusi
yang dilakukan untuk meyelesaikan masalah
tersebut adalah dengan mengimplementasikan
Hot Standby Router Protocol (HSRP) dengan
menambahkan 2 unit router catalist 2960
untuk berfungsi sebagai router active dan
router standby. Router active yang dimaksud
adalah router yang bertugas sebagai router
utama pada jaringan komputer PT Indonesia
Power Jakarta. Sedangkan router standby
bertugas sebagai router backup apabila router
active tidak berfungsi. Sehingga mampu
mengantisipasi bila terjadinya Request Time
Out (RTO) atau terputusnya jaringan serta
meningkatkan kualitas jaringan komputer pada
PT Indonesia Power Jakarta. Luaran dari
penelitian ini berupa desain topologi jaringan
yang menerapkan HSRP.

Ketiga penelitian tersebut hanya berfokus
pada perancangan infrastruktur jaringan yang
menerapkan HSRP dan tidak mengukur
kinerja HSRP dalam berbagai parameter
pengujian ketika menjalankan layanan tertentu
seperti video streaming.
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Il. METODE PENELITIAN

Penelitian ini menggunakan metode
penelitian dan pengembangan kemudian
dilanjutkan dengan simulasi menggunakan
GNS3.

Gambar 2. Topologi dengan HSRP

Rancangan  topologi HSRP  untuk
menjalankan video streaming yang digunakan
pada penelitian ini ditampilkan pada Gambar 2
dan desain pengalamatan menggunakan IPv6
yang dialokasikan seperti pada Tabel 1.

Tabel 1. IP Address Topologi Dengan HSRP

Perangkat Interface IPAddress/Subnet
Server 1 2001:db8:1:5::2 /64
Server 2 2001:db8:2:5::2 /64

g4/0 2001:db8:1212::2/64
R1 g3/0 2001:db8:2001::1/64
g5/0 2001:db8:2010::1/64
g4/0 2001:db8:1212::3/64
R2 g3/0 2001:db8:2002::1/64
g5/0 2001:db8:1010::1/64
g3/0 2001:db8:1010::2/64
R3 g4/0 2001:db8:2:5::1/64
g5/0 2001:db8:2001::2/64
g3/0 2001:db8:2010::2/64
R4 g4/0 2001:db8:1:5::1
g5/0 2001:db8:2002::2/64
Client 2001:db8:1212::11/64

Berdasarkan Gambar 2, R1 adalah active
router dan R2 adalah standby router. Active
router yang bekerja dalam proses pengiriman
data karena telah diatur priority tertinggi
sedangkan standby router berfungsi sebagai
router backup jika active router mengalami
kegagalan.

Agar dapat melihat performa dari jaringan
HSRP yang dikembangkan, maka dilakukan
pengujian menggunakan tiga skenario berikut.

1 Pengujian saat jaringan normal (Skenario

1)

Pengujian video streaming jaringan
normal dilakukan pada topologi jaringan
HSRP, dimana proses video streaming
berlangsung selama 3 menit 53 detik.
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Monitoring  proses video  streaming
dilakukan melalui wireshark untuk
mengidentifikasi delay, dan packet loss. Untuk
menghasilkan data yang baik, video streaming
dilakukan sebanyak 10 kali. Data yang
diperoleh setiap pengujian akan dirata-ratakan
untuk memperoleh akumulasi delay dan packet
loss dari keseluruhan pengujian.

2. Pengujian saat jalur Active Router putus

(Skenario 2)

Pada pengujian ini dilakukan video
streaming selama 3 menit 53 detik dan
ditambahkan perlakuan memutuskan jalur
active router. Ketika proses video streaming
sedang berlangsung, jalur active akan diputus.
Lalu akan dilakukan monitoring melalui
wireshark untuk mengidentifikasi waktu
downtime. Pengambilan data dilakukan
sebanyak 10 kali di waktu yang sama di siang
hari. Data yang diperoleh setiap pengujian
akan dirata-ratakan  untuk  memperoleh
akumulasi waktu downtime dari keseluruhan
pengujian.

3. Pengujian saat jalur Active Router

normal kembali (Skenario 3)

Pada pengujian ini akan ditambahkan
perlakuan yaitu dengan mengaktifkan kembali
jalur active router. Ditengah-tengah proses
video streaming, jalur active router akan
diaktifkan kembali. Lalu akan dilakukan
monitoring  melalui  wireshark  untuk
mengidentifikasi waktu failback. Pengunduhan
akan dilakukan sebanyak 10 kali. Data yang
diperoleh setiap pengujian akan dirata-ratakan
untuk memperoleh akumulasi waktu failback
dari keseluruhan pengujian.

V. HASIL DAN PEMBAHASAN

Hasil pengujian video streaming pada
ketiga skenario menghasilkan perubahan pada
paramenter delay, packet loss, downtime, dan
waktu failback. Standar untuk parameter delay
dan packet loss berdasarkan ETSI-TIPHON
dapat dikategorikan berdasarkan Tabel 2 dan

3.
Tabel 2. Kategori Delay

Kategori Delay Delay Index
Sangat Bagus <150 ms 4
Bagus 150-300 ms 3
Sedang 300 — 450 ms 2
Buruk >450ms 1

(Sumber: ETSI-TIPHON)
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Tabel 3. Kategori Packet loss

Kategori Packet Packet loss Index
loss

Sangat Bagus 0% - 2% 4

Bagus 3% - 14% 3

Sedang 15% - 24% 2

Buruk >25% 1

(Sumber: ETSI-TIPHON)

1 Analisis Parameter Delay

Parameter delay dapat diukur pada
skenario 1, skenario 2, dan skenario 3 dan
nilai rata-rata dari sepuluh kali percobaan
disajikan pada Gambar 3.

PARAMETER DELAY PADA KETIGASKENARIO

Waktu (ms)

29.4 29.4

Skenario 1 Skenario 2 Skenario 3

Gambar 3. Parameter Delay Pada Ketiga Skenario

Gambar 3 menampilkan data rata-rata
delay video streaming saat jalur active router
putus dan diambil oleh standby router. Pada
pengukuran delay saat jalur active router putus
terjadi peningkatan nilai delay dibandingkan
dengan delay saat jaringan normal. Hal ini
diakibatkan ketika kondisi jalur active router
yang lagi dipadati trafik terputus, maka trafik
yang padat tersebut akan dialihkan ke jalur
standby router. Proses pengalihan ini
membutuhkan waktu agar standby router bisa
mengambil alih sehingga menghasilkan nilai
delay lebih besar dan juga menjadikan paket
data dikirimkan ulang sehingga menghasilkan
waktu delay yang lebih besar.

Pada pengukuran delay saat jalur active
router kembali aktif dan diambil alih oleh
active router menghasilkan nilai delay yang
lebih kecil dibandingkan dengan nilai delay
saat jalur active router putus. Hal ini
diakibatkan oleh nilai failback saat jalur active
router kembali aktif lebih kecil sehingga
proses pengalihan kinerja lebih cepat dan juga
paket data yang harus dikirim ulang lebih
sedikit.

Meski demikian nilai delay yang
dihasilkan pada ketiga skenario kurang dari
150 ms sehingga termasuk dalam kategori
sangat bagus.
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PARAMETER DELAY BERDASARKAN PACKET
HELLO

Skenario 2 Skenario 3

~
N

271
248

WAKTU (MS)

35 15 0,55

Gambar 4. Parameter Delay Berdasarkan Packet hello

Pengujian pada skenario 2 dan skenario 3
juga dilakukan dengan mengubah nilai packet
hello, yaitu nilai default 3s, 1s, dan 0,5s. Hal
ini untuk melihat pengaruh nilai paket hello
terhadap delay. Berdasarkan data hasil rata-
rata pengujian pada Gambar 4 menghasilkan
nilai yang lebih kecil ketika memperkecil nilai
packet hello. Delay video streaming dapat
disebabkan oleh perbedaan paket data yang
terjadi saat streaming. Dengan penurunan nilai
packet hello dapat memperkecil delay saat
jalur active router putus sebesar 0,9 ms saat
packet hello diperkecil menjadi 1s dan sebesar
2,7 ms saat paket hello diperkecil menjadi 0,5s
dan saat jalur active router kembali aktif,
penurunan delay sebesar 2,3 ms saat paket
hello diperkecil menjadi 1s dan sebesar 2,3 ms
saat paket hello diperkecil menjadi 0,5s.

2. Analisis Parameter Packet loss

Parameter packet loss dapat diukur pada
skenario 1, skenario 2, dan skenario 3 dan nilai
rata-rata dari sepuluh kali percobaan disajikan
pada Gambar 5.

PARAMETER PACKET LOSS PADA KETIGA SKENARIO

2.20%

skenario 1 Skenario 2 Skenario 3

Gambar 5. Parameter Packet loss Pada Ketiga Skenario

Pada pengukuran packet loss saat jalur
active router kembali aktif dan diambil alih
oleh active router menghasilkan nilai packet
loss yang lebih kecil dibandingkan dengan
nilai packet loss saat jalur active router putus.
Hal ini diakibatkan oleh nilai failback saat
jalur active router kembali aktif lebih kecil
sehingga data yang yang hilang mejadi lebih
kecil dan antrian paket data yang akan dikirim
ulang juga lebih sedikit.
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Nilai packet loss yang dihasilkan pada
ketiga skenario maksimal sebesar 2,2%
sehingga masih termasuk dalam Kkategori
sangat bagus.

PARAMETER PACKET LOSS BERDASARKAN
PACKET HELLO

Skenario 2 Skenario 3

2.20%

0.04
0.03%
0.02

Gambar 6. Parameter Delay Berdasarkan Packet hello

Pengujian  juga dilakukan  dengan
mengubah nilai packet hello, yaitu nilai default
3s, 1s, dan 0,5s. Hal ini untuk melihat
pengaruh nilai packet hello terhadap packet
loss. Berdasarkan data hasil rata-rata pengujian
pada Gambar 5 menghasilkan nilai yang lebih
kecil ketika memperkecil nilai packet hello.
Hal ini berarti dengan semakin memperkecil
nilai pcaket hello, maka nilai packet loss yang
diperoleh juga semakin kecil. Dengan
penurunan nilai paket hello dapat memperkecil
packet loss saat jalur active router putus
sebesar 0,2% saat paket hello diperkecil
menjadi 1s dan sebesar 0,5% saat paket hello
diperkecil menjadi 0,5s dan saat jalur active
router kembali aktif sebesar 0,04% saat paket
hello diperkecil menjadi 1s dan sebesar 0,02%
saat paket hello diperkecil menjadi 0,5s.

3 Analisis Parameter Downtime

Pengukuran parameter downtime
dilakukan pada skenario 2 vyaitu ketika
dilakukan pemutusan jalur active router.

Saat proses streaming  berlangsung
kemudian dilakukan pemutusan pada jalur
menuju  active router maka terdapat
mekanisme failover untuk mengalihkan
fungsi active router ke standby router.

fe80::c803:9ff:fe05: 70 fe80::c801:8f:fecd: 70

Time Comment

ffo2::86
592824 UDP: 56797 — 5004 Len=1328
552899 UDP: 56757 — 5004 Len=1328
532966 UDP: 56757 — 5004 Len=1328
593007 UDP: 56797 — 5004 Len=1328
770360 UDP: 56757 — 5004 Len=1328
770426 UDP: 56757 — 5004 Len=1328
[rmas2 UDP; 56757 — 5004 Len=1328
943965 2029 juRESn (518 ACIVE) | appg  HSRPY2: Resign (state Active)
060060 2029 Enterface State TLV (Act=_t 559 HSRPw2: Interface State TLV {Act=1 Pass=0)
60178 2020 - Hello (state Active)
961077 ICMP6: Neighber Sofictation for f280::5:73Ffeal..

Gambar 7 Flow Graph Failover Video streaming

2025 HERP2: Hello [state Active)

Gambar 7 menampilkan proses interaksi
HSRP saat proses failover. Terlihat saat
pemutusan jalur active router mengalami
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resign, dan standby router masuk ke active
group lalu berubah menjadi state active.
Lama waktu yang dibutuhkan untuk proses
failover (downtime) diukur menggunakan
aplikasi wireshark sebanyak sepuluh Kkali
percobaan seperti disajikan pada Gambar 8.
Adapun rata-rata downtime yang diperoleh
sebesar 0,0425 s.

PARAMETER DOWNTIME

4
o
@

0.04

o
o
a

WAKTU (DETIK)
s
P
]

Gambar 8. Parameter Downtime Pada Skenario 2

Hasil pengujian parameter downtime
berdasarkan variasi nilai packet hello disajikan
pada Gambar 9.

Nilai rata-rata yang dihasilkan dengan tiga
nilai paket hello yang berbeda menampilkan
nilai downtime yang semakin kecil saat nilai
paket hello diperkecil. Hal ini disebabkan
karena dengan memperkecil nilai paket hello
maka standby router akan semakin cepat
dalam merespon ketidakaktifan active router,

maka waktu yang dibutuhkan dalam
perpindahan jalur akan lebih cepat. Dengan
penurunan  nilai  packet hello  dapat

memperkecil downtime saat jalur active router
putus sebesar 0,0084 detik saat packet hello
diperkecil menjadi 1s dan sebesar 0,0022 detik
saat paket hello diperkecil menjadi 0,5s.

PARAMETER DOWNTIME BERDASARKAN
PACKET HELLO

g
S
=

0.0341

0.0319

WAKTU (DETIK)

3s 1s 0,58

Gambar 9. Parameter Downtime Berdasarkan Packet
hello

4. Analisis Parameter Failback

Pengukuran parameter failback dilakukan
pada skenario 3 yaitu ketika jalur active router
normal kembali. Failback diukur untuk
mengetahui seberapa lama waktu pemulihan
bagi active router dan mengambil alih kembali
tugasnya sehingga standby router kembali
menjadi standby.
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PARAMETER FAILBACK TIME

Gambar 10. Parameter Downtime Pada Skenario 2

Berdasarkan data dari sepuluh kali pengujian
seperti yang disajikan pada Gambar 10
diperoleh nilai rata-rata waktu failback sebesar
0,0199 s.

PARAMETER FAILBACK BERDASARKAN PACKET
HELLO

0.019¢

§

0.0162

WAKTU (DETIK)

3s 15 0,55

Gambar 11. Parameter Failback Berdasarkan Packet
hello

Gambar 11 menyajikan data rata-rata yang
dihasilkan dengan tiga nilai packet hello yang
berbeda menampilkan nilai failover yang
semakin kecil saat nilai packet hello
diperkecil. Hal ini disebabkan karena dengan
memperkecil nilai packet hello maka standby
router akan semakin cepat dalam merespon
active router aktif kembali, maka waktu yang
dibutuhkan active router saat aktif kembali
akan lebih cepat. Dengan penurunan nilai
packet hello dapat memperkecil failover saat
jalur active router kembali aktif sebesar 0,0013
detik saat paket hello diperkecil menjadi 1s
dan sebesar 0,0024 detik saat packet hello
diperkecil menjadi 0,5s.

V. KESIMPULAN

Berdasarkan  hasil  pengujian, maka
diperoleh kesimpulan bahwa pemanfaatan
teknologi HSRP dalam jaringan video
streaming berjalan dengan baik berdasarkan
nilai delay dan packet loss yang dihasilkan
pada ketiga skenario termasuk dalam kategori
sangat bagus serta nilai rata-rata downtime dan
failback secara berurutan sebesar 0,0319s dan
0,0162s. Selain itu, keempat parameter ini
memberikan performa terbaik ketika nilai
interval packet loss 0,5s.
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