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SISTEM PENGAMANAN JARINGAN ADMIN SERVER DENGAN METODE INTRUSION
DETECTION STSTEM (IDS) SNORTMENGGUNAKAN SISTEM OPERASICLEAROS

Suhartone'’, Albd Rahman Patta™

Absrrak:Jerus penslitian m adalah penehitian B & D (Research .dnd Development), vang berbyjuan mmbuk
membangum sistem monrtonng kaamanan jarmgan admin server dengan basis sistem oparas: adalah Clear0S.
Metode vang dizunakan dalam sistem momtoring keamanan janngan adoon ssrver . adalab dengan model
4D { four-D mwodel ). Model 4D (four-D medeljterdin dan beberapa tahapan — tahapan yaim pendefinisian,
perancangan, penpembangan dan wl coba. Hasil penelifian imi adalah sebuah sistem pengamanan jarngan
admm server vang membenkan kemmdahan terhadap admin server untuk memonttor kimena server,
monitoring serangan vang dilabukan oleh hacker, affocksr, dan imfruder serta mampu mendetekesi dan

mengatasi serangan 33H brureforce dan FTP brurefores.

Kata Kunei : ClearQS, 41, Adwm Server, 35H brurefores, FIP brureforece, Inirusion Detection Svstem

SnoriIDNS Snort).

Pendahuluan
Eeamanan teknolog informasi (IT) merapakan

sebuah hal mendasar yang pentmg untuk
diperhatikan dalam sebuah linglaran organisasi
maupun individu Berbagal serangan terhadap
seTver pada orgamisasi hingga pembajakan
alom pada mndvidu, apapun  bentukmya
tindakan i hanya mendatangkan kemugian.
ID-SIRTID  (Indemesia
Response
Infrastructure). Adanya perangkat telmolom
yang serba modern atau canggih akan tidak ada
arfinya tanpa dombangl olsh pengaturan dan

Memumut Security

Incident Temm Om  Imtermer

penggunaan secara tepat efekf dan efesien
Perangkat yang sederhana nammm dikelola
secara tepat bias menstabilkan bahkan akan
sangat membantu terhadap perkembangan
perusahaan,  hal  tersebut  disebablan
keterbatasan resource sehmgga hamus beful-
betul memanfaatkan tekmolog) yang domlilka
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Dalam suatu tekmologi janngan diperiukan
Vang Damanya mManajemen Janngan yang
fimgsinya adalah wunfuk mengelola seluruh
resource di jarmgan agar bisa membenkan
good services kepada penggunanya. Mengutip
suatn defimsi dan Mathews, D.C, bahwa
proses suatn manajemen Itu adalah “suatu
ditumyulcan umtuk
mempresentasikan pengetahuan suatu
organisasi kepada suatu langlkah konglout yang
akan menghasilkan sesuatu yang diharapkan:
(Eomar . 2002).

proses vang

Tinjauan Pustaka
Internet
Intemat sendin berazal dari kata

Interconnection Networking, bisa diarhkan
sebagal a global network of computers
networks. Janngan komputer berskala

145


http://dx.doi.org/10.31963/elekterika.v1i2.1220

Jurnal Teknologi Elekterika. 2017, Volume 14 (2) : 145-155

mternasional yang dapat membuat masing-
masing komputer saling berkonmmkasi
Dikembangkan dan dmjp coba pertama kah
pada tabun 1969 oleh US Department of
Defense dalam proyek ARPAnet oleh (Jack
Febnan & Fanida Andayam, 2012).
Defenisi sistem

Memuut Mustalam (2009), sistem dapat
didefimsikan dengan pendekatan prosedur dan
pendekatan  komponen, dapat
didefimsikan sebagal kumpulan dan prosedur-
Prosedur yang mempunyal fujuan tertemntn.
Definisi Keamanan Jaringan Komputer

Jarmgan komputer (computer network)
Sutanta  (2005)  merupakan
mferkoneksi sejumlah komputer dan peralatan
(peripheral) vang dibmbungkan dengan jahar
transmusl dan alat konmmikas: membentuk
suatu sistem selingga dapat salng bertukar
data, informasi atau menggunakan peralatan
secara bersama-sama mtuk melaksanakan
tugas pengolahan data.

Jarmpan  komputer adalah  sekelompok
komputer otonom yang saling berhubungan
satu  dengan vang lamnya menggumakan
protocol kommumikasi melahn media konmmikasi
sehingga dapat salmg berbag mformas
aplikas:i, dan perangkat keras secara bersama-
sama. Janngan komputer dapat diartikan juga
sebagal  kumpulan  sejumlah  termmal
komumikasi yang berada di berbagam lokaz
yang terdini lebih dan satu computer yang

gistern

et
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salmg berhubungan, cleh (Sulanaap & Rianto,
2008).

Proxy Server

Server Proxy adalah server yang diletakkan
antara suafu aplikasi chent dan aplikasi server
vang dibmbung. Apahikasi clhient dapat berupa
browser web, client FIP dan sebagainya.
Sedangkan aphikas server dapat berupa server
web, server FIP dan sebagammya Server Proxy
vang diletakkan i antara aplikasi chient dan
aplikasi server tersebut, dapat dimmakan uniuk
mengendalikan maupun memenitor laln lintas
pakst  data
(Wagito 2007)

yang melewatinya  oleh

Firewall

Memurat O'brien (2011: 594) lebih spesifik
menyatakan bahwa, “Firewalls adalah sebuah
sistemn  atan  perangkat vang mengizinkan
pergerakan lalu lintas jarmgan yang dianggap
aman untuk dilahn dan mencegah lalu lmtas

jarngan yang tidak aman

Snort

Snort adalah Inrrusion Detection System
Jarngan open  SONFce  Yang — Imampu
menjalankan analisis aliran real-fime dan paket
loggmg pada IP merwork Dha  dapat
menjalankan  anahsis  protokel,  confent
dan dapat dizmakan
mfk mendeteksi berbaga  serangan  dan

penyusupan, seperti buffer overflow, stealth

searching/matching,
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port scem, serangan CGI, pemyusupan SMB,
usaha-usaha OS5 fingerprinting, dan masih

banyak lagl (www snort org).

IDS (Intrusion Detection System)

Memuut Odon (2005:365) Instrusion
Detecrion System atau IDS adalah suatm sistem
aplikasi yang dapat memomtor laln lintas
janngan dan  paket-paket data  yang
mencurigakan atau yang melanggar aturan
keamanan jarmgan dan kenmdian membuat
laporan dan aktivitas janngan tersebut.

“.—.—‘.-.-.u..
| .
= B
o |4 i ————
o
Crambar 2.1

Contoh serangan yang berhasil di deteksi

Bagaimana Mendeteksi Penyusupan

Memmat Anyus  (2007ID5  memubla
mplementass  TCPIP  kmsus  yang
memmmgkinkan 1a mengumpulkan paket dan
selamjuinya memasang kembali paket-paket
tersebut intuk dianahsis

IPS (Intrusion Detection System)
Infrusion Prevention System (IPS)
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adalah sebuah aplikasi yang bekena untuk
moniforing  traffic  janngan,  mendeteks
aktivitas yang mencungakan, dan melakukan
pencegahan dim terhadap mtrosi atau kejadian
yang dapat membuat janngan menjadi berjalan
tidak seperti sebagaimana mestinya.

Squid

Squd adalah sebuah daemon yang digunakan
sebagal proxy server dan web cache Squmd
memilila banyak jems penggunaan, mula dan
mempercepat server web dengan melakukan
caching permuntaan yang berulang-ulang,
caching DNS, caching situs web, dan caching
pencanan komputer di dalam jarmngan untuk
sekelompok  komputer yang mengmmakan
sumber daya jarngan yang sama, hingga pada
membantu  keamanandengan cara melakukan
penvaringan (filter) laln Imtas. Meslkpun
seringnya digunakan mintuk protokel HTTP dan
FIP, 5qmd juga menawarkan dulungan
terbatas umtuk beberapa protokel lainmya
termasuk Transport Layer Secumity (TLS),
Secure Socket Layer (SSL), Intemet Gopher,
dan HTTPS. WVersi Squd 3.1 mencalup
dukvmgan protokol IPvé dan Intermet Content
Adaptation Protocol (ICAP) olsh (Oskar
Pearsen, 2003).

ICPIP

TCPTP (sngkatan dan Transmussion Control
Protocol Intemet Protocol) adalah standar
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kommumbkasi data yamg digunakan oleh
komumitas mtermet dalam proses tukar-menukar
data dan satn komputer ke komputer lam di
dalam janngan Intemet Protokolyang terdin
dar sub-protokol. yang beroperasi pada lapisan
yang berbeda. Mempakan standar protokel
mternet. Protokol mi membenkan nomor umk
pada sebap komputer yang terkoneksi, oleh
(Jack Febrian & Fanda Andayam, 2012).
Authentikast
Authentikas:i adalah proses dalam rangka
memvalidas: user pada saat memasuk sistem
Nama dan password dan user dicek melahn
proses yang mengecek langsung ke daftar
mereka yang dibenkan hak unfuk memasula
Sistem tersebut oleh (Jack Febrian & Fanda
Andayam, 2012)
Perangkat Lunak yang Digunakan
1. Visio
Microsoft Visio memupakan salah sam
keluarga dan Microsoft office yang
menuhla kegunaan atan fimgsinya sendm.
Berdasarkan akar katanya, visio berasal
dan kata vision Yang artinya penglihatan,
daya bhat dan pandangan. Salah sam
contoh sketsa vang dapat dibuat
mengmumakan Microsoft Visio adalah
sketsa sebuah moangan Peta, denah lokas,
diagram atau peta janngan, oleh
{Cheyantie, 2012).
2 ClearQ5
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ClearQ5S adalah lmux yang di kostumasi
khusos untuk keperluan server. Dengan
berbagal fitr yang powerfull dan setting
yang simple, ClearOS memjach altemnatrve
pilihan, baitk wntuk pemmla yang tdak
mengertl inux sama sekall maupun unuk
professional yang memeriukan kemampuan
terbak dam OS5 lmux server. Berbasis
Lmux Red Hat Enterpnise 5, menmjadikan
Clear0OS menuliln source base yang loat
dan stabil untuk dijalankan sebaga server
di wamet, game onlne kantor-kantor dan
perusahaan oleh (Andi Micro, 2012)

METODE PENELITIAN

Identifikast Masalah

Berdasarkan latar belakang masalah maka

berhasi]l dudenbfikas: masalah yang terjadi

selama pengamatan dan wawancara terhadap

owner LAB PTTK FT UNM yaitu antara lain:

1l  Membutuhkan sebuah system janngan
vang memilila anthentikas:

Mendukimg  program pemenntah
dalam menerapkan mtemet sehat kepada
masyarakat dengan melakukan content
filtering

3  Mengator Akses pada jam tertentu bag
para pelajar agar mtemet bukan menjadi
alasan untk tdak melalukan akhifitas
kampus

[
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Analisis kondisi lapangan

Pengouna mtemnet vang mayortas mahasiswa,
hampir setiap han kurang lebih ada sekatar 10
sampal 14 orang wuser yang melakukan
akhfitasnya melahn mternet wmiuk melakukan
berbagar hal mmla dan browsmg, chating,
download, game online, bisms online, dan ada
beberapa orang vang melakukan trading
melahu Forex.

Jenis Penelitian

Dalam peneliian mu pemulis menggunakan
penelitan Research and Development (R&D).
Memmit  Sugiyvono  (2009:407)  metode
penchitan Research amd Development yang
selanjuimya akan disingkat menjadi R&D
adalah metode pencshiian yang digunakan
mnfuk menghasilkan produk tertenfu, dan
menguji keefektifan produk tersebut.

Model Pengembangan Sistem

Penelitan m akan menggunakan
metode pengembangan (developmeni research)
dengan menggunakan pendekatan
pengembangan model 4D (four-D model) yang
dikenmukakan oleh Sivasalam Thiagarajan dide
(1974). Adapun tahapan model pengembangan
meliputi tahap pendefimsian (define), tahap
perancangan (design/, tahap pengembangan
{develop) dan tahap wujicoba (dissemnnate).
Tahapan yang dilakukan pada penelifian 1m

http://dx.doi.org/10.31963/elekterika.v1i2.1220
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baru sampai pada tahap pengembangan
idevelap).

Desain Topologi Jaringan

Laboratonum PTIK telah memmlla janngan
vang memadal untuk membenkan service
kepada clienr dalam Imglup besar Walaupun
begitu, keamanan dan kelangsungan janngan
yang ada pada sistem tersebut harus dijaga dan
hams dipilarkan strategl penerapan keamanan
tersebut. Adapun  gambaran uwmum dan
topologinya seperti pada Gambar 3.2

Gambar 3.1
Desam Topelogi Janngan Lab PTIE
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Alur kerja Server dapat dilihat pada HASIL DAN PEMBAHASAN
Gambar 3.3 Konfigurasi Alert Notifications
ClasrD Server Eonfigurasi alert noefifications mm mermupakan
E E | — | — tahap dimana sefiap serangan yang akan masuk
1 N ke dalam system server akan terkirim ke email

I P— admin server.
Log Froses | LR

IP="%echa $55H CONMECTION |our-d" " -f1)°
HOSTMAME=S212 124 140.133720

= 1 WOW=5(date +"4e db *3¥. %a Y’}

echo "SOMECOME from "SI lopped imto “SHOSTHNAME
oo SN0 mail -5 ‘55H Legin Wodficaden'
E3R=2 Srtipsk g o

echo "ATERT - S0MECWE Access oo’ "date’ “who'
mail -5 "Alert: Someone Access fom “whe | oot -4 -2

Gambar 3.2, ot ") -£1"* serviabpiilk wmm email com
Alur Kerja ClearO5 Konfigurasi snort yaitu Faillban
:JAIL".
A E5H servers
Alur Kerja Server ClearQ5 sebagai ,"ﬁ.,d,
Intrusion Detection System E.".f: h?s;::r "
action = iptablesiname=55H, port=22, protocod=top]
Berdasarkan hasil studi Iteratur diambil sendmail whois[name=55H,

dest=sendabptik unm@gmail.com,

simpu]a.u dﬂl'.l. hE'Itlagli PEH.E']JU.EII. SE'IIJP.H }'ang senderzsendabpik unm@igmail com, sendemame="ATTACK

DETECTOR")
pemah  dilakukan unfuk menentukan ahaor Lr:n;mw-;:c
sistem terbalk dan sesua dengan stodi kasus '.f;‘f.“!:; farflogfseure
pE'IIE.‘l_‘I.Il.HII Desamn tﬂPQ]gEJ_ _]ﬂl'.III.gﬂIl yang lognath = %{sshd_loghs

backerd = Mizzhd_haciends

[sskhd -ddos)

A Thiis jad corresponds to the standard condiguration in Fal2ban.
B The mailwhaois action send 2 notication e-mall with 2 whois
MegUEst

Perubahan yang dilakukan wntuk mengubah ansbiaci= roe

. : - . . filter = 5 as

Mikrotk ]:I:I.E'I]_.Iﬂ.dl sistem RIDS yaim altl;:rm -Hq;'..ja:hu:i:nm-sm. port=22, protocol=ton]
i ) sendmail-ebus|namez55H,
penggumaan firewall dan mail Alw kenja dest=zerviabptik unmi@grmail com,

sender=senviabptik unmprmail.com, sendemame=ATTACE

Intruzion  Defection  Svsiem  berawal dan DETECTOR™]
" masretry = 5

pendeteksian  paket data yang dianggap Bantims = E00

lognath = fvarflog/senss

berbahava oleh firewall, benlut wutan post = 35h

logpath = Messhd_logls

indalan yane dilsknikan firawall backerd = ¥isshd_backend)s
Gambar 4.9

Seurce code untuk mendeteks: serangan S5H

digunakan tetap dengan model yang sama
dengan desain topolom jamngan awal
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ff
# FTP servers

ff

[proftpd]

enabled = true

filter = proftpd

action = iptables[name=ProFTPD, port=21,

protocol=tcp]
sendmail-whois[name=ProFTPD,

dest=servlabptik.unm@gmail.com,

sender=serviabptik.unm@&gmail.com,

sendernames="FTP ATTACK DETECTOR"]

logpath = fvar/log/secure

maxretry =5

bantime = 600

port =fip, fip-data,fips, fips-data

logpath = %(proftpd_log)s

backend = %{proftpd_backend)s

Gambar 4.10
Source code imtik mendsteksi serangan FTP

[sshd-ddos]

enzbled = trus

filter = sshd-ddos

action = iptables[name=55H, port=22,

protocol=top]
sendmail-whois[name=55H,

dest=labptik.unm&gmail.com,

sender=serviabptik.unmEgmail.com,

sendername=ATTACK DETECTOR™

maxretry =5

bantime = 600

Gambar 4.17
Sotirce code vmtuk menanglzal serangan S5H

proftpd]

enabled = trus

filter = proftpd

action = iptables[name=ProFTPD, port=21,

protocal=tcp]
sendmail-whois[name=ProFTPD,

dest=sendabptik.unm&gmail.com,

sender=serviabptik.unm@&gmail.com,

sendername="FTF ATTACK DETECTOR"]

legpath = fvarflog/proftpd log

maxretry =5

Gambar 4.19
Source code untuk mendeteksi serangan FTP
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Implementasi Sistem IDS

Secara umum, penerapan IDS dengan
menggunakan data percobaan terhadap IP
Public serverl(48m2yyx3 poweredbyclear.com
secara langsung dilalukan dengan beberapa
parameter yang dapat dilihat pada Tabel 4.2
agar mendapatkan hasil dengan kondisi yang
SAIMA.

Parameter Implementasi IDS terhadap
jaringan Server ClearO§

e-ISSN 2656-0143

x |Jemis |Lama |1 | Objek
"] Percob | Percob d'?ng Percob
" | aan aan ]ﬂiuna aan
Lomin
1Shari |P ClearOS
Port
7. anftk PuTTY | SSH
‘ Clear0S
Table. 4.1
..Im:_--.. - - ‘."""
| ety v 4]
: 'I n r et e e e .
R =
L : E: s
Tampilan Dasboard Sistem ClearOS

Hasil Penginman Email ke admimistrator

151


http://dx.doi.org/10.31963/elekterika.v1i2.1220

Jurnal Teknologi Elekterika. 2017, Volume 14 (2) : 145-155

"~ i -
e

Hasil autentikasi user vang mencoba masuk

.....

IP penyerang yang berhasil di Banned

1111 1R

Log report IP yvang mencoba masuk kedalam
Sistem

Uji Sistem Terhadap Serangan

Pengujian  dilabukan untuk mengetalm
keberhasilan sistem JDS i1 akan berhasil jika
admin jarngan server ClearOS yang terdapat di
Lab PTIE UNM
melakukan monitering janngan, mengetalom

bisa dengan mudah

Jenis serangan yang sedang menyerang sistem

http://dx.doi.org/10.31963/elekterika.v1i2.1220

yang di moniteringnya, dan menenma laporan
serangan dimanapun adnun jarmgan berada
dengan syarat adnun janngan menmlila gadget
yang menmmekinkan wntuk terhubung ke email
kapan saja.

Email ClearO5

Pengujian pada emmil memupakan tahapan
perencanaan sebelum masuk ke mb sistem
Pengmjian ini dilakukan untuk mengetalno
bahwa email penginm pada Server ClearO3
telah terkoneksi dengam emmal penenima
Pengupian  dilakukan dengan  melakukan
penginman secara manual tanpa terfhubung ke
seript dan schediler manapun. Benlt adalah
permtah wntuk melalukan penginman email

secara mamal.

echo “Percobaan dilskukess uniuk menguji apekah server ielah
ierhubeng dengem gmadl”™ | mailx -5 “Testing Mail™
servlabpiik. unmie gmail com

ambar 422

Scnpt untuk mengimm email secara manmal

Implementasi Sistem IDS

Pengujian sistem IDS 1 akan
menghasilkan  data
dibutuhkan wntuk mengambil kesimpulan di
akhir penehtian Berdasarkan batasan masalah
yvang telah dibahas pada bab sebelumnya,
penguwjian sistem IDS akan dilakukan dengan
melakukan serangan-serangan ke IP Publik
server Lab PTIK

dan mformasi  yang

152
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Adapun jemis-jenis serangan yang akan
digumakan unfuk pengwjian akan dijabarkan di
bawah .

a. FIP Brureforce

Sebelum menjalankan serangan FIP
Bruteforce ke sistem terlebah dalmlun rules
pada attack defector yang bertugas untuk
menangam serangan FIP diakhifkan

Serangan dilabukan dengan cara vntuk
logm ke server melahu FTP dengan perintah
“222.124 149 133" menggunakan user dan
password yang salah.

dddda

Percobaan Jogin melabm FTP menggunalkan
user dan password yang salah

tampilan 5 kal percobaan login gagal ke sistem
dalam kumm wakiu yang sangat dekat oleh TP
Vang sama.

S e —

Gambar 4. 36
Kenelks: penyerang di drop oleh server

http://dx.doi.org/10.31963/elekterika.v1i2.1220

Gambar 4. 37
Report FTP Arfack ditenima melahn email

S5H Bruteforce
Sebelum  menjalankan  serangan  55H
Bruteforce ke sistem, terlebih dalmln seript dan
scheduler vyang bertugas wntuk menangam
serangan S5H diaktiflan.

Pada saat dilakukan percobaan logm
dengan user dan password vang salah, akan
menampilkan pesan error

Gambar 4. 43

Pesan ervorlogin failure via ssh

Pembahasan

Pemulis melakukan percobaan
melakukan serangan melahn dua port janngan
yaitu, 334 dan FTP. 5SH dan FTP memupakan
port yang paling rentan akan serangan yang
dilakukan oleh attacker. Tipe serangan yang
dilakukan adalah S5H Bruteforce dan FIP
bruteforce. Serangan 35H brureforce dan FTP

153


http://dx.doi.org/10.31963/elekterika.v1i2.1220

Jurnal Teknologi Elekterika. 2017, Volume 14 (2) : 145-155

bruteforce im bertujuan wntik mengeksploitasi
sistem  seseorang  dengan mencoba masuk
kedalam sistem menggunaka user dan
password yang salah Penulis merancang dan
menkonfigiras: sistem keamanan dengan DS
dan mengumakan ClemOS. Dalam sistem
keamanan mi JDS berfungsi wntuk mendeteksi
pemyusupan yang coba dilakukan oleh attacker.

Kesimpulan

Berdasarkan penehtian dan pengujian yang

sudah dilalukan mengenai system pengamanan

janngan server dengan metode IDS (Inrusion

Detecion System) Snort berbasis ClearOS,

pemulis dapat menank beberapa kesmmpulan

sebagal benkut -

1 Sistem keamanan janmgan server dengan
metode [DS menggumakan ClearQS pada
Lab. PTIE dibanzun dalam 2 langkah

a Implementasi IDS
Penerapan Sistem IDS dengan
menggumakan  data  percobaan
tethadap fraffic jarngan server
Lab PTIK secara langsung dilalaikan
dengan beberapa parameter yaitu
FTP Brurefoce, dan S5H Brurefoce
b. Pengujian Sistem
Pengmjian dilakukan secara

bertahap yang terdin dan :
a) Penpujian  Emal  (Emal
Server)
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Pengwjian dilakukan dengan
melalukan penginman secara
manual
k) Sistem IDG
pengujian  sistem RIDS
dilaknkan dengan melakukan
SETANZAN-SSTANgAn ke janngan
PTIK dengan
parameter implementasi.

server Lab.

2 Untuk menampilkan report serangan dalam
bentuk /og dan mailreport secara otomafs
pada mukrotk dilakukan dalam 4 cara
yaitu:

a. FTP Brutefoce
b. S3H Brutefoce
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